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en el Senado por la cual se reforma la Ley 1621 de 2013
(inteligencia y contra inteligencia).

Concepto técnico de la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos en Colombia respecto a la Radicacién del Proyecto de Ley
Estatutaria No. 225 del 2024 en el Senado por la cual se reforma la Ley 1621 de
2013 (inteligencia y contra inteligencia).

Previo a abordar el contenido del proyecto de reforma de ley estatutaria en relacién
con los estandares internacionales de derechos humanos es pertinente mencionar
los pronunciamientos nacionales e internacionales sobre la Ley Estatutaria 1621 de
2013. Esto reflejara la idoneidad de la reforma y el avance histérico que supondria
su aprobacion.

Segun el informe de la Comisién para el Esclarecimiento de la Verdad, la
Convivencia y la No Repeticion (CEV) creada en el marco de la firma del Acuerdo
Final de Paz de 2016, la inteligencia, principalmente la militar, jugd un papel
significativo en la identificacién y neutralizacién de lo que el Estado consideraba
amenazas bajo una concepcién del “enemigo interno”. Dicho enfoque, se extendié a
actividades que involucraban la estigmatizaciéon y criminalizacién de movimientos
politicos y sociales, asi como de personas defensoras de derechos humanos, bajo la
presuncion de vinculos con grupos armados y terroristas.[1] Hasta 2013, dichas
actuaciones se regulaban por el Ministerio de Defensa Nacional, el Departamento
Administrativo de Seguridad (DAS) y excepcionalmente, por la jurisprudencia de la
Corte Constitucional, sin un marco legal unificado.

En 2013, se aprobd la Ley Estatutaria 1621 para regular a los organismos de
inteligencia y contrainteligencia que representé la primera legislacion y un avance
en la materia. A pesar de las reformas introducidas, segun la CEV, se siguieron
reportando abusos en el uso de la inteligencia militar, incluyendo seguimientos,
interceptaciones y perfilamiento de personas consideradas opositores del gobierno,
asi como periodistas, lo cual muestra deficiencias en la implementacién y
supervisiéon de las normativas establecidas por la ley.[2] Derivado de ello, la CEV,
en su informe final recomendé cambiar la perspectiva de la inteligencia, para no
estigmatizar a la poblacidn civil;[3] garantizar el direccionamiento civil sobre las
Fuerzas Militares, la Policia y los organismos civiles de inteligencia;[4] fortalecer los
controles preventivo, penal, disciplinario y fiscal y la supervisién democratica de las
Fuerzas Militares, la Policia y los organismos de inteligencia para mitigar factores de
riesgo y hacer frente a la impunidad y;[5] derogar la disposicién en la Ley de
Inteligencia y Contrainteligencia que establece un plazo de confidencialidad de 30
anos y mantener un plazo maximo de 15 afhos.[6]
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Estas alegaciones sobre el uso arbitrario de la inteligencia también han sido
recibidas por érganos internacionales, que han recomendado incorporar estandares
de derechos humanos en la gestidon de inteligencia. El Comité de Derechos
Humanos mostré preocupacién por las alegaciones que existen por actividades
ilegales de vigilancia contra defensores y reporteros.[7] La Relatora sobre el
derecho a la privacidad mostré inquietud por la vigilancia contra la periodista
Claudia Julieta Duque Orrego debido a su labor en defensa de los derechos
humanos, sefalando que las medidas de proteccién podrian estar siendo utilizadas
para monitorearla, afectando su privacidad y trabajo.[8] En consonancia, ONU
Derechos Humanos en su informe sobre la situaciéon de derechos humanos en
Colombia de 2023, recomendé que las entidades de inteligencia integren
efectivamente los estandares internacionales de derechos humanos en su doctrina
e instrumentos misionales, reflejandolos en los ordenamientos normativos y las
operaciones de inteligencia.[9]

En 2020, la sociedad civil y organizaciones de derechos humanos pusieron en
conocimiento de la Comisidn Interamericana de Derechos Humanos (CIDH) el uso
de softwares y tecnologia de vigilancia sin un adecuado control de acuerdo con los
derechos humanos.[10] Ese mismo afio, la CIDH menciond en el informe sobre su
visita a Colombia[11], su preocupacién por las reiteradas denuncias sobre el
perfilamiento de personas usuarias de redes sociales, participantes o no de las
protestas a quienes se les caracterizaba de manera “genérica a través de términos

nn

como “terrorismo”, “vandalismo” o “criminales””.

Asimismo, en el caso CAJAR vs. Colombia, la Corte Interamericana realizé un
analisis de la Ley 1621, condenando a Colombia por no cumplir con los estandares
de derechos humanos. La Corte destacé que la ambigiedad de la ley permite un
uso indiscriminado de las funciones de inteligencia y subrayd la necesidad de
establecer registros de las actividades de inteligencia, asi como de implementar un
control judicial. Ademas, concluyd que el control legislativo existente es ineficaz y
que las personas afectadas no tienen acceso a su informacion personal. [12] Por lo
tanto, la Corte ordené diversas medidas para garantizar la no repeticién del uso
arbitrario de la inteligencia, incluida la reforma de la Ley 1621 y su decreto
reglamentario 2147 de 2013. [13] Es necesario destacar que las sentencias de la
Corte IDH son de cumplimiento obligatorio de conformidad con el articulo 68.1[14]
de la Convencidén Americana sobre Derechos Humanos ratificada por Colombia el
28 de mayo 1973, asi como por ser parte del bloque de constitucionalidad en la
Constitucion de Politica de Colombia con base a su articulo 93.%
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Por ultimo, el 4 de septiembre de 2024, el presidente Gustavo Petro dio a conocer
gue la Direccién de Inteligencia Policial (DIPOL), adquirié un malware para espiar en
medio del estallido social en 2021 por un valor de Por estos hechos, ONU Derechos
Humanos en Colombia refiridé que este spyware vulnera gravemente la privacidad,
libertad de expresién y otros derechos humanos. Asimismo, insté a las autoridades
a avanzar con diligencia en la investigacién para esclarecer los hechos, asi como
recordd que el proyecto de reforma a la ley de inteligencia incluye garantias que
podrian prevenir la adquisicién de estas tecnologias en el futuro.[19]

Con estos antecedentes, la propuesta de reforma de la ley contribuye sin duda al
cumplimiento de las obligaciones y resoluciones internacionales en la materia, lo
que a su vez fortalece el principio de legalidad que rige cualquier sistema de
inteligencia, al proporcionar mayor claridad sobre las circunstancias y condiciones
en gue las autoridades pueden aplicar tales medidas.[20] A continuacién, la Oficina
destaca aspectos clave que representan un avance en el cumplimiento de estas
recomendaciones y resoluciones, tanto nacionales como internacionales, e incluye
sugerencias para reforzar estos progresos, asegurando que la reforma de la ley
tenga un enfoque integral en la garantia de los derechos humanos.

1. Funciodn de la inteligencia y contrainteligencia. Los articulos 2 al 6 de la
propuesta de reforma son esenciales, ya que profundizan en los fines que
justifican las funciones de inteligencia y contrainteligencia, estableciendo sus
principios rectores, prohibiciones y conceptos clave, como las amenazas que
activan estas funciones. A continuacién, se destacan diversos aspectos de la
propuesta de reforma, junto con las recomendaciones de la Oficina, que
aportan mayor claridad y refuerzan un nuevo enfoque: considerar la
inteligencia como una herramienta para detectar y prevenir violaciones a los
derechos humanos o factores de violencia que generan estas violaciones. Esto
marca una diferencia significativa con lo que la CEV identificé como una
concepcion de las amenazas centrada en la idea de un [21]

2. Definicion de inteligencia y contrainteligencia y sus fines. El articulo 2
define la inteligencia y contrainteligencia como funciones publicas orientadas a
obtener, procesar, analizar y difundir informacién util, preventiva y
anticipativa, con el objetivo de identificar oportunidades y amenazas que
permitan cumplir con los fines del Estado, tales como el orden constitucional,
la seguridad nacional, los regimenes democratico y econédmico, entre otros, los
cuales cédmo se detallara tienen como eje central la garantia, respeto y
protecciéon de los derechos humanos (ver andlisis articulo 3 de la propuesta de
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reforma en los siguientes parrafos). Ademas, establece que la
contrainteligencia se enfoca en proteger la informacién recolectada y
analizada, asi como en prevenir la corrupcién, el sabotaje, la infiltracién y la
cooptacidn de servidores publicos por organizaciones criminales. Estas
definiciones cumplen con los elementos minimos establecidos en la
jurisprudencia del Sistema de Naciones Unidas y la Corte Interamericana.[22]
La Oficina destaca que incluir la corrupcién como un objetivo de la
contrainteligencia es un avance significativo, ya que la normativa vigente no lo
contemplaba. Esto esta en linea con diversas obligaciones en materia de
derechos humanos[23] y refuerza el cambio de enfoque en las funciones de
inteligencia y contrainteligencia.

Ademas, el articulo 2 hace un listado de las amenazas que habilitan la funcion de
inteligencia y contrainteligencia que aporta a fijar limites claros en sus actuaciones.
En este sentido, ONU Derechos Humanos recomienda que la definicién de
terrorismo se ajuste a la Resolucién 1566 de 2004 del Consejo de Seguridad,
anadiendo el elemento subjetivo de la intencionalidad de causar dano a la vida, la
integridad fisica o la libertad personal, con el propdsito de generar un estado de
terror en la poblacién o intimidar a un grupo especifico. Esta recomendacién busca
asegurar que la definiciéon de terrorismo esté alineada con el consenso
internacional, reduciendo el riesgo de un uso indiscriminado del término.

Ese mismo articulo también incorpora una definicién de seguridad humana que va
acorde a los estandares mas recientes de la Asamblea General de las Naciones
Unidas sobre el tema.[24] Aspecto invaluable en el cambio de paradigma pues el
articulo 3 de la propuesta de reforma refiere que el enfoque de seguridad humana
serd el eje central para garantizar el ejercicio pleno de los derechos humanos y la
proteccién de las comunidades y personas.

Por otra parte, el articulo 3 de la propuesta de reforma define los fines legitimos
gue la inteligencia y contrainteligencia deben proteger mediante la deteccién y
prevencién de amenazas internas o externas. Estos fines incluyen el régimen
democréatico, el orden constitucional y legal, el régimen econémico, la seguridad
nacional, la defensa nacional, y la seguridad y convivencia ciudadana. Aunque la ley
vigente ya contemplaba estos fines y la proteccién de los derechos humanos, la
nueva propuesta incorpora elementos especificos de derechos humanos en cada
uno de ellos, asegurando asi un mayor énfasis en su protecciéon desde diversas
perspectivas.
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Prueba de lo anterior, se destaca que la definicién de régimen econdmico va acorde
a los parametros establecidos por la Asamblea General de las Naciones Unidas y la
Organizacion Internacional del Trabajo respecto de la economia social y solidaria
gue implica la sostenibilidad social con un empoderamiento sociopolitico de las
personas.[25]

Ahora, si bien la definiciéon de Seguridad Nacional incluye las dimensiones personal,
comunitaria, salud, alimentaria, econdmica, ambiental y politica de los derechos
humanos, elementos que a nivel internacional se estiman como minimos en las
funciones de inteligencia, la Oficina recomienda incorporar directamente el eje de la
seguridad humana en esta definicién. Este enfoque permitira optimizar la
identificacion de factores estructurales que obstaculizan el acceso a derechos
humanos y que propician la aparicién de condiciones de violencia que impactan
directamente en la seguridad nacional. La recomendacién de profundizar en la
definicién surge de la preocupacion internacional sobre la necesidad de otorgarle el
mayor contenido posible, con el fin de evitar su uso discrecional.[26]

Asimismo, el articulo 3 detalla que se debe tomar en cuenta la competencia civil o
militar de los organismos de inteligencia para identificar las causas estructurales
que niegan el acceso a derechos y crean las condiciones que atentan contra los
fines contemplados. La divisién clara de competencias de los organismos de
inteligencia es clave para evitar su uso indiscriminado, arbitrario o ilegal, ya que
asignar funciones de inteligencia a organismos civiles o militares diferentes a su
jurisdiccién va fuera de los limites de su funcién y contraviene los derechos
humanos. [27] Para garantizar el cumplimiento integral de esta funcién, ONU
Derechos Humanos recomienda que la propuesta de reforma profundice en la
regulacién de estas competencias, dado que actualmente no existe mas normativa
gue la mencionada en este parrafo.

En el dltimo parrafo del articulo 3, refiere que dichos fines no podran ser
impedimento para articular con los sistemas de rendicién de cuentas. Aspecto
determinante para delimitar en mayor medida el uso indiscriminado de la
inteligencia pues obliga a someter a un escrutinio las actividades de inteligencia
para darles valides o remediar afectaciones por su uso arbitrario o ilegal. Este
aspecto sera desarrollado a mayor profundidad en el punto 3 del concepto técnico.

1. Principios que regiran a la inteligencia. C6mo las labores de la
inteligencia y contrainteligencia implican legitimamente actuar con un grado
de reserva, es necesario establecer principios que limiten sus actuaciones,
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garantizando el respeto por los derechos humanos. Estos principios no deben
ser reglas rigidas, sino directrices que llenen los vacios que puedan surgir
durante las distintas etapas de la gestién de inteligencia. La propuesta de
reforma, en su articulo 5, introduce y desarrolla los principios de legalidad, no
discriminacién, dignidad humana, necesidad, proporcionalidad, idoneidad,
motivacion, autodeterminaciéon informativa, rendicidén de cuentas, oportunidad,
gradualidad y distincién. De estos, la ley vigente solo contempla cuatro,[28]
por lo gque la adicién y profundizacién de los referidos principios representa un
avance significativo, especialmente en un contexto de avances tecnoldgicos
que facilitan las labores de inteligencia y requieren alinearse con los
estandares internacionales de derechos humanos.[29]

De los referidos principios, la Oficina destaca que el principio de rendicién de
cuentas haya sido incorporado, pues establece las bases para que se supervise la
necesidad, idoneidad y proporcionalidad de las actividades de inteligencia y
contrainteligencia para confirmar su validez, suspensién o terminacién con su
debida reparacion si se produjo afectacién a los derechos humanos.[30] Como se
menciond previamente, la Oficina profundizara en el principio de rendicién de
cuentas en el punto 3 del concepto técnico.

Con estrecha interconexién, la incorporacién del principio de autodeterminacién
informativa representa un avance significativo, ya que permite a las personas
buscar reparacién ante posibles vulneraciones a sus derechos de privacidad y
proteccién de datos personales por el uso arbitrario o ilegal de la inteligencia. Esto
es crucial, puesto que las actividades de inteligencia no solo pueden afectar estos
derechos, sino también generar condiciones que pongan en riesgo la vida, la
integridad personal o provoquen discriminacién basada en género, origen racial,
étnico o indigena, entre otros.

De acuerdo con los estandares internacionales, la autodeterminacién informativa
implica que las personas puedan conocer si su informacién estd cumpliendo la
finalidad para la que consintid su recoleccién, a fin de poder objetar su acceso y
eliminacién en caso de mal uso.[31] Codmo regla general este principio tiene
aplicacién absoluta con los entes Estatales y privados, sin embargo, para las
oficinas de inteligencia existe una limitacién valida de como ejercerse.[32] La
Oficina seguira analizando este principio y ofrecerd recomendaciones para su
fortalecimiento en el punto 3 del concepto técnico.

Luego, cdmo las labores de inteligencia estan intrinsecamente relacionadas con el
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tratamiento de la informacién con el objetivo de detectar y prevenir amenazas que
pongan en riesgo los fines legitimos que buscan proteger, ONU Derechos Humanos
resalta que el proyecto de ley incluye un pronunciamiento detallado sobre la
aplicacién diferenciada de los principios de proteccion de datos, a saber, la lealtad,
minimizacién, calidad, seguridad de la informacién y flujo transfronterizo de la
informacién, los cuales son acordes a diversos instrumentos internacionales en
materia de proteccién de datos.[33] Representan uno de los mayores avances en
derechos humanos, ya que estos lineamientos aseguran que la informacién y los
datos recabados por las oficinas de inteligencia reciban un tratamiento adecuado en
términos de custodia, conservacion, acceso y eliminacién, garantizando la
privacidad de las personas y el manejo adecuado de su informacién. Esto
contribuye de manera significativa a que el resto de los principios y aspectos
desarrollados en este concepto tengan efectividad.

Se destaca la incorporacién de los principios de flujo transfronterizo de informacién
y supervision humana suficiente. El primero de ellos porque implica una
cooperacién internacional con otros Estados y organismos de inteligencia siempre
gue cuenten con un nivel equivalente de proteccion de los derechos humanos y
proteccién de datos.[34] Este aspecto es particularmente importante en relacion
con los estdndares actuales sobre el flujo internacional de informacién, un tema que
se abordara en mayor detalle en el punto 6 del concepto.

El segundo principio, relacionado con la supervisién humana suficiente, es
fundamental en un contexto de avances tecnoldgicos, ya que evita que las
decisiones se basen Unicamente en el analisis de tecnologia de procesamiento
automatico.[35] Garantiza que el uso de tecnologias de vigilancia no reemplace el
razonamiento humano en la recoleccién, andlisis y difusién de productos de
inteligencia. Los estandares internacionales sugieren que la intervencion humana
debe ser significativa, como revisar los resultados del procesamiento automatico o
del perfilamiento,[36] procurando la exactitud de los datos personales para evitar
efectos discriminatorios que pongan en riesgo diversos derechos.[37]

En este sentido, la Oficina recomienda que este principio se profundice para que se
aplique de manera diferenciada segun el tipo de tecnologia utilizada, ya que cada
una tiene un impacto particular que requiere una intervencién humana adecuada.

5. Prohibiciones y proteccion a poblacidn histéricamente en situaciéon de
vulnerabilidad. El articulo 4 de la propuesta de reforma establece
prohibiciones que refuerzan el principio de no discriminacion sefialado en el
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articulo 5. Aunque la ley vigente ya contemplaba este principio y solo prohibia
involucrar a nifos, nifas y adolescentes en actividades de inteligencia, la
propuesta actual lo amplia de manera sustancial.

La Oficina destaca la prohibicion relativa a que las funciones de inteligencia y
contrainteligencia no pueden llevarse a cabo si su objetivo es limitar el ejercicio
legitimo de los derechos de reunirse y manifestarse publica y pacificamente, la
libertad de expresién, pensamiento, catedra y asociacién, la defensa de los
derechos humanos, la participaciéon en asuntos publicos, la oposicién politica, el
periodismo y la abogacia. Estos aspectos se alinean con los estandares
internacionales, como los principios 16 y 17 de los Principios Basicos sobre la
Funcién de los Abogados, el articulo 2 de la Declaracién sobre Defensores de
Derechos Humanos, y las disposiciones sobre libertad de expresion,[38] y reunidén
pacifica[39] y de asociaciéon[40] del Pacto Internacional de Derechos Civiles y
Politicos. La Oficina recomienda incluir expresamente la funcién jurisdiccional de
jueces y magistrados, dado que, aunque podria estar implicita en lo relativo a la
abogacia, su mencién explicita evita interpretaciones y seria acorde con los
principios 1 y 15 de los Principios Basicos sobre la Independencia de la Judicatura.

Ademas, el principio de no discriminacién, enunciado en el articulo 5, amplia su
alcance al sefialar que cualquier operacién o uso de tecnologia no debe basarse en
estereotipos o pertenencia a grupos que puedan restringir derechos humanos, ni
debe favorecer a ningln grupo por su ideologia, opinién politica, creencia religiosa,
condicién social, posicién econémica u otro factor. Esto constituye un avance
importante, ya que incide en garantizar que las acciones sean politicamente
neutrales y no favorezcan a ningdn grupo.[41] Cualquier diferencia de trato, incluso
en la elaboraciéon de perfiles, debe estar respaldada por motivos objetivos y
razonables, conforme al derecho internacional de los derechos humanos. [42]

En estrecha relacién, también es un avance que la propuesta de ley, en su articulo
7, incluya criterios para identificar las amenazas que habilitan las funciones de
inteligencia y contrainteligencia, garantizando que estas acciones no se basen en
suposiciones sin fundamento o en criterios automatizados sin supervisién humana.
Este aspecto fue destacado por la Corte Interamericana en la sentencia CAJAR vs.
Colombia.[43]

1. Educacidn. El articulo 6 establece por primera vez en la materia que la
formacién de agentes y personal de inteligencia debe ser unificado en
contenido, con especial énfasis en el conocimiento de derechos humanos para
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su correcta aplicacion. Lo anterior aporta a que los agentes tengan el
conocimiento suficiente para identificar cuando una orden conlleva violaciones
a los derechos humanos y, consecuentemente, la desobedezca sin miedo a
represalias. [44] Para fortalecer dicha formacion, la oficina sugiere que el
principio de libertad académica sea tomado en cuenta como eje rector de la
formacion. Este es esencial para proteger la autonomia de las instituciones
académicas y el libre desarrollo de ideas en las aulas.[45]

2. La adecuacion de manuales. La propuesta de reforma, en su articulo 14
ordena la adecuacién de manuales bajo los parametros que marque la reforma
de la ley. Los manuales rigen en cada organismo de inteligencia la correcta
aplicacién de los principios de inteligencia y protecciéon de datos en cada una
de las etapas del ciclo de inteligencia. Por ello, dicha orden generaria que los
organismos de inteligencia puedan hacer operacional lo propuesto en la
propuesta de reforma; lo que a su vez es ordenado en la sentencia CAJAR v
Colombia de la Corte Interamericana como medida de no repeticion.[46]

3. Sistema de rendicion de cuentas. El proyecto de ley estatutaria establece
diversos controles sobre la funcidon de inteligencia que involucran a varios
poderes publicos y a la sociedad civil en labores consultivas, con la direccién
de dichos controles a cargo de organismos civiles. Esta modificacidon refuerza
la aplicacién del principio de rendicion de cuentas y fortalece la legitimidad de
las actividades de inteligencia, al contar con mecanismos independientes que
garantizan el respeto al Estado de derecho y permiten detectar y reparar
violaciones a los derechos humanos en el sistema de inteligencia.[47]

4. Control legislativo. La Ley de Inteligencia y Contrainteligencia de 2013 cred6
en el Congreso de la Republica la Comisidn Legal de Seguimiento a las
Actividades de Inteligencia y Contrainteligencia, encargada de supervisar
politicamente el uso eficiente de los recursos, el respeto de las garantias
constitucionales y el cumplimiento de los principios y limites legales para este
tipo de actividades. Sin embargo, de acuerdo con los peritajes realizados
durante el caso CAJAR vs. Colombia, estas funciones no han sido efectivas.[48]

Al respecto, el articulo 29 de la propuesta de ley, amplia las facultades para
fortalecer las capacidades de esta Comisién, consistentes en elaborar informes
anuales de caracter publico sobre el cumplimiento de los objetivos de inteligencia;
conocer los objetivos del Plan Nacional de Inteligencia; solicitar al Presidente de la
Republica levantar la reserva total o parcial de informacién o la desclasificacion de
la misma por motivos de interés general y cuando exista una base creible de que se
han cometido violaciones a los derechos humanos; presentar oficiosamente
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denuncias ante las autoridades competentes relativas a abusos, violaciones a
derechos humanos o mal manejo de recursos publicos; emitir conceptos sobre el
interés de compra y adquisicién de tecnologias con fines de vigilancia; realizar
auditorias a los organismos de inteligencia para verificar que sus procedimientos
vayan acorde a derechos humanos. Para ello podra articular con el sistema de
inteligencia.

La Oficina recomienda que la Comision podra articular con expertos en la materia,
asegurando decisiones mas reflexivas y fundamentadas. Esto se justifica por la
necesidad de que los mecanismos de rendicién de cuentas posean la suficiente
experticia para supervisar eficazmente el sistema de inteligencia.[49]

1. Organo consultivo ciudadano. La normativa propuesta, en su articulo 20,
crea por primera vez un drgano consultivo denominado Comisién Civil
Ciudadana que constituye un avance significativo en el ejercicio de la
democracia participativa. Da facultades a la sociedad civil, en particular a las
victimas, para incidir en los sistemas de rendicién de cuentas. Sera convocada
por la Defensoria del Pueblo, y tendréd facultades de requerir a las inspecciones
de las agencias de inteligencia y contrainteligencia las respectivas politicas
institucionales de derechos humanos e internacional humanitario, asi como
reqguerir a la Comisién Legal de Inteligencia informacién relativa a sus
funciones; ademas, emitir conceptos por emisiones de ley en materia de
inteligencia; conocer y hacer seguimiento de los informes emitidos por el
Inspector General de la Comisién de Inteligencia (aspecto analizado en el
inciso d en parrafos posteriores); asi como recibir un informe anual de las
actividades de los Comités de actualizacién, correccién y retiro de datos.

La Oficina recomienda fortalecer las facultades de la Comisién Civil para garantizar
un mayor escrutinio de las actividades de inteligencia. Segun el derecho
internacional, la sociedad civil debe participar en decisiones que contribuyan a la
promocion y proteccién de los derechos humanos.[50] Por ejemplo, el Comité para
la Eliminacion de la Discriminacidon Racial en su recomendacién general No. 36, ha
indicado que el uso de tecnologia en la aplicacion de la ley sea transparente y
permita el examen de la sociedad civil, lo que incluye la participacién en la
adquisicion de tecnologias de vigilancia.[51]

1. Control judicial. El articulo 50 de la propuesta de reforma incorpora por
primera vez el control judicial para autorizar y supervisar el resultado de
ciertas actividades de inteligencia. La autorizacién previa se necesita cuando
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impliquen actividades de interceptacién de comunicaciones, incluso a través
de entidades publicas o privadas, asi como aquellas que impliquen la vigilancia
de personas. La Oficina destaca que la interceptaciéon de comunicaciones
requiere autorizacién previa, ya que la jurisprudencia internacional establece
gue, independientemente de la tecnologia utilizada para acceder a la intimidad
de una persona a través de sus comunicaciones, esto puede constituir una
violacién al derecho a la privacidad.[52]

Ahora bien, la propuesta de reforma incorpora control judicial posterior siempre que
las actividades de inteligencia impliquen la afectacién de derechos humanos de
personas determinadas o indeterminadas. Al respecto, la Oficina sugiere se
sustituyan los términos de “derechos humanos de personas determinadas o
indeterminadas” por “derechos humanos derivados del uso de datos sensibles de
personas fisicas identificables que puedan poner en riesgo su vida privada”. Lo
anterior debido a que cierta informacién de las personas en contextos particulares
pueden ocasionar un dano diferenciado si fuera usada de forma incorrecta.[53]
Asimismo, la regulacién internacional define que una persona fisica identificable es
aquella que puede ser reconocida directa o indirectamente mediante identificadores
como nombre, numero de identificacién, datos de localizacién, identificador en linea
o caracteristicas fisicas, fisioldgicas, genéticas, mentales, econdmicas, culturales o
sociales.[54] Dicha recomendacion surge de diversas preocupaciones tales como
que las mujeres y personas de género diverso son mas susceptibles de sufrir
abusos, acoso y violencia sexual por el mal uso de informacién relacionada al libre
desarrollo de su sexualidad.[55]

Adicionalmente, ONU Derechos Humanos sugiere que el control posterior
profundice su regulacién para hacer efectiva la autodeterminacién informativa.
Esto, pues del escrutinio judicial se podran identificar datos personales que salen de
la finalidad legitima para la que fueron recabadas. En ese sentido las personas
afectadas deberan ser notificadas para que puedan disponer de dicha
informacién.[56]

1. Control institucional. El articulo 18 de la reforma a la ley prevé la creacién
del Consejo Nacional de Inspectores Generales liderado por la direccién de
naturaleza civil (articulo 19), como instancia de coordinacién en cuanto a la
politica institucional para el adecuado control y supervisién de las actividades
que realicen los organismos de inteligencia y contrainteligencia.

Se destaca que el rol atribuido al Consejo de Inspectores Generales tiene un
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impacto significativo para la garantia de los Derechos Humanos en las mencionadas
actividades, ya que se le asigna como funciones la adopcién de los instrumentos e
indicadores de gestidn, asi como un acuerdo marco con un enfoque en Derechos
Humanos, que consagre criterios unificados para desarrollar las actividades de
inteligencia y contrainteligencia, y la efectiva supervisién y control de estas.

1. Procedimiento para la autodeterminacion informativa. El articulo 55 de
la propuesta de ley establece el procedimiento a través del cual una persona
hace efectiva la autodeterminacién informativa para acceder, rectificar o
eliminar informacién personal que no cumpla con los criterios de necesidad,
idoneidad y proporcionalidad. Este mecanismo es esencial para garantizar el
acceso a la justicia de las personas que sospechen que su privacidad ha sido
vulnerada.[57]

La Oficina recomienda ajustar esta regulacién conforme a la jurisprudencia
internacional, reconociendo que por los objetivos mismos de las actividades de
inteligencia, en ciertas circunstancias, el acceso total o parcial a los archivos de
inteligencia puede no ser viable.[58] En ese sentido, las autoridades a las que se
acudan tienen la responsabilidad de motivar porque no es viable tener acceso a
dicha informacidon o, en caso de que los datos ya no cumplan su finalidad para ser
almacenada, se garantizara su acceso total o parcial para que la persona afectada
determine rectificacién y/o eliminacion.[59]

En el mismo sentido, la Oficina recomienda profundizar en el escrutinio judicial que
pueden tener las decisiones del parrafo anterior. En el sentido que no sélo se
combate la negativa al acceso, rectificacidon o eliminacién, sino también se pueden
someter al escrutinio judicial decisiones que nieguen tener informacion de la
persona o cualquiera sea la decisién. Para ello, se recuerda que estos mecanismos
judiciales deben contar con la experiencia necesaria para acceder a la informacién
de inteligencia y supervisar la necesidad, idoneidad y proporcionalidad de las
operaciones, asegurando gue no generen discriminaciéon.[60] A partir de ello, se
puede confirmar la continuacién, suspensidn o terminacion de cualguier medida de
inteligencia.[61] En el entendido que la informacidén reservada sera utilizada
exclusivamente dentro del marco de los procedimientos destinados a garantizar la
autodeterminacién informativa, cualquier uso de dicha informacién fuera de ese
marco implicaria la correspondiente responsabilidad para la autoridad judicial.[62]

4. Uso de la tecnologia. Una diferencia significativa a la ley vigente es la
apertura a la adquisicion de diferentes tipos de tecnologias, pues en aquella
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Unicamente se permite el uso legal del monitoreo del espectro
electromagnético y de acuerdo con la sentencia de CAJAR v Colombia, esta
regulacidon es ambigua y sin un control adecuado.[63] Para ello, la propuesta
de reforma contempla varias consideraciones enfocadas en la proteccion de
los derechos fundamentales y el uso responsable de dichas herramientas. Los
estandares internacionales reconocen la importancia de las labores de
inteligencia y el uso de tecnologia es una realidad;[64] por ello, se recomienda
poner las medidas necesarias para evitar que estés violen derechos
humanos.[65]

Los principales aspectos relacionados con el uso de la tecnologia incluyen:

1. Tipo de tecnologia permitida: Los articulos 15 y 16 de la propuesta de
reforma permiten el uso de tecnologias que faciliten acceder a las
comunicaciones mediante la interceptacién, recepcién, grabacién y vigilancia
selectiva de cualquier forma de telecomunicacién o transferencia de datos a
través de medios electrénicos, independientemente del lugar donde esto
ocurra, asi como softwares o programas para acceder a los dispositivos
electrénicos de la persona objeto de esta medida, siempre y cuando haya
autorizacion judicial (ver apartado de control judicial).

Para ello, el articulo 16 establece lineamientos para garantizar el respeto a los
derechos humanos: el uso de la tecnologia debe motivar con satisfaccién los
principios de necesidad y proporcionalidad, estar dirigida a fines legitimos, y contar
con mecanismos para limitar su alcance intrusivo. Ademas, se requiere un registro
inmodificable de su uso y mecanismos para detener su operacién ante sospechas
de abuso. La Oficina también recomienda que la tecnologia pueda bloquear la
informacién si existe riesgo de fuga.[66]

Estas garantias minimas son congruentes con los estandares de derechos humanos,
asi como se articulan con que la autorizacion del uso de tecnologia debe tener
aprobacién judicial (aspecto desarrollado en el punto 3.c. del concepto), evitando el
uso de tecnologias como el malware Pegasus, que no cumple con dichos
parametros segun andlisis internacionales.[67]

1. Principios en el uso de la tecnologia: ONU Derechos Humanos saluda que
el proyecto de reforma articula de forma adecuada con los principios de
derechos humanos que regulan a la inteligencia. En su articulo 15 refiere que
la tecnologia debe ser utilizada de forma necesaria y proporcional con el fin
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que se busca proteger; lo cual deberd ser registrado en las 6rdenes de trabajo
de acuerdo con el articulo 13 de la reforma, lo que va en sintonia al principio
de calidad de la informaciéon que exige el registro para tener informacion
exacta, precisa, completa y actualizada de la gestion de inteligencia. Por
Gltimo, el articulo 5 introduce el principio de supervisién humana, asegurando
que las decisiones tecnoldgicas puedan ser revisadas para prevenir
vulneraciones y garantizar el principio de no discriminacion.

2. Limitaciones en el uso de herramientas de intrusion: El articulo 4 de la
reforma impone prohibiciones para limitar el uso de tecnologia en actividades
de inteligencia. Se prohibe el acceso directo a datos, metadatos o
comunicaciones sin mediacién de los operadores de telecomunicaciones.
También se prohibe la coaccidn a fabricantes o proveedores de software para
que modifiquen sus productos, debilitando la seguridad de las comunicaciones.
Esto subraya la importancia del rol de las empresas privadas en el flujo de
informacién y su capacidad de controlar las tecnologias adquiridas.

El inciso | del articulo 4, reafirma la importancia de la intervenciéon humana
suficiente, al prohibir autorizar o ejecutar cualquier orden de operaciones o
misiones de trabajo basadas Uunicamente en informacion o predicciones obtenidas o
construidas de forma automatizada.

Ademas, la reforma de ley también prohibe la captura, copia o almacenamiento de
trafico masivo de datos, metadatos o comunicaciones generando una vigilancia de
forma indiscriminada sin identificar a las personas objeto de las actividades de
inteligencia. Al respecto la Oficina recomienda profundizar la regulacion y limites de
la vigilancia masiva por las siguientes consideraciones:

1. El Alto Comisionado de las Naciones Unidas para los Derechos Humanos
advirtié en un reporte que, si bien las tecnologias digitales de procesamiento
masivo de datos pueden tener beneficios, su uso por parte de Estados y
empresas para la vigilancia intrusiva amenaza con erosionar los derechos
humanos al recolectar y analizar grandes volUmenes de informacién personal,
muchas veces sin el conocimiento o consentimiento de los individuos. Esto
puede llevar a la manipulacién del comportamiento humano, la creacién de
perfiles detallados y otros abusos si ho se implementan controles
adecuados.[68] Por ello, se recomienda no utilizar tecnologia que no cumpla
con los principios de derechos humanos que rigen la inteligencia.[69]

2. Asimismo, en el Caso Big Brother Watch v Reino Unido, se establecieron cuatro
minimos para que la interceptacion de datos masivos pueda respetar los
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derechos a la privacidad: 1) autorizacién judicial previa, 2) informacién clara a
los ciudadanos sobre las condiciones para la interceptacién, 3) claridad sobre
la seleccién de comunicaciones para ser examinadas, y 4) mecanismos de
control, notificacién y recursos efectivos. [70] Ademas, se identificaron cuatro
fases del proceso de interceptacidén masiva, cada una requiriendo andlisis de
necesidad y proporcionalidad, bajo supervision judicial y con recursos efectivos
para los afectados.[71]

De forma similar, existen estudios en los que se propone como deben ser los
tratamientos de datos derivados de la vigilancia masiva de comunicaciones desde
su recopilacion hasta su eliminacion. Incluye una planeacién estratégica,
autorizacién previa, recoleccién y filtro de la informacién, procesamiento de datos,
analisis de la informacién, revision y evaluacién, asi como su reporte final que podra
ser sujeto de vigilancia.[72]

1. Adquisicion de tecnologias: La reforma establece prohibiciones especificas
en la adquisicién de la tecnologia, y una regulacién que implica un grado de
control sobre su adquisicién.

Primero, el referido articulo 4 de la reforma, prohibe la adquisicion de tecnologia de
vigilancia a empresas que estén involucradas en violaciones de derechos humanos
0 en actividades que no respeten el derecho internacional humanitario; asi como
tecnologia que permita la suplantacion de la identidad de las personas (articulo 16
de la propuesta de reforma).

Al respecto la Oficina recomienda que la prohibicién afiada y considere los
Principios Rectores sobre las Empresas y los Derechos Humanos, en el sentido que
la negociacién con empresas también sea condicionada a que cumplan con sus
obligaciones de derechos humanos.

La Oficina reconoce la necesidad e importancia de la referida prohibicion de
tecnologias que suplanten la identidad, debido a que se limita la adquisicion de
tecnologias con capacidades como la de Pegasus, la cual una de sus principales
caracteristicas es la manipulacién de la informacién de los dispositivos digitales en
los que se instale.[73]

Ahora bien, como se detallard, ONU Derechos Humanos recomienda fortalecer los
mecanismos que tengan un control sobre la adquisicidon de tecnologia con las
siguientes consideraciones:
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En la propuesta de reforma, la Comisidn Legal de Inteligencia (articulo 29) es la
Unica facultada para emitir conceptos respecto a la adquisicién de tecnologia, sin
embargo, como se refirié en anteriores parrafos, cada tecnologia amerita un
escrutinio detallado para vislumbrar sus ventajas, desventajas, y nivel de
cumplimiento a los estdndares de derechos humanos. Por ello, se sugiere que la
adquisicion de la tecnologia esté aparejada de una evaluacion del impacto en la
protecciéon de datos. Esta figura es establecida en la normativa internacional de la
materia[74] y actualmente se aplica a tecnologias de procesamiento masivo de la
informacién. La evaluaciéon de impacto describe los posibles riesgos del tratamiento
automatizado o la elaboracion de perfiles y cdmo se puede mitigar. En ese sentido,
es viable y razonable hacer una evaluacidn para la diversidad de herramientas
tecnolégicas que se puedan adquirir.

Adicional a ello, la Junta de Inteligencia Conjunta -quienes presumiblemente
tendrian un mayor grado de experticia en la materia- deberian participar en el
escrutinio de la adquisicion de la tecnologia. Asimismo, se retoma la recomendacién
gue la Comision Legal pueda articular con expertos en la materia de inteligencia,
qgue incluye el uso de tecnologia, pues el analisis de estas evaluaciones implica
alcanzar un nivel de tecnicismo adecuado para emitir una opinién acorde a la
tecnologia.

Fortalecer la adquisicién de tecnologias con involucramiento efectivo del sistema de
rendicion de cuentas fortalece el cumplimiento de los principios de derechos
humanos que rigen la inteligencia, cdémo lo son gue las actividades de inteligencia
se sometan escrutinio de los 6rganos de control, que se pueda determinar la
intervencién humana suficiente para las herramientas tecnolégicas, la proteccién de
datos, necesidad y proporcionalidad, entre otros.

Por ultimo, la oficina reconoce que la propuesta de reforma en su articulo 17
numerales b y ¢, establece la obligacién de realizar un inventario detallado de las
tecnologias adquiridas, responsabilizando a los 6rganos de inteligencia de su uso y
garantizando la proporcionalidad de las medidas. Esto fortaleceria la proteccion de
datos, asegurando un uso responsable y transparente de las tecnologias.

5. Depuracion de archivos. En el Capitulo V del proyecto se establece el
Sistema Nacional de Depuracion de Datos y Archivos de Inteligencia y
Contrainteligencia (SND), cuyo objetivo es garantizar la actualizacién,
correccién y eliminacién de estos archivos. Este sistema estd compuesto por
diversas instancias, entre ellas la Comisidon Asesora, la Instancia de
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Depuracion, el Consejo Asesor de Depuracién, y los Comités de Actualizacion,
Correcciéon y Retiro de Datos.

La Instancia de Depuracion se crea como una Unidad Administrativa Especial con
autonomia administrativa, financiera y presupuestal, encargada de llevar a cabo el
proceso de depuracién de los archivos de inteligencia y contrainteligencia, en
coordinacién con cada organismo de inteligencia. Este enfoque responde a
recomendaciones y condenas internacionales, en concreto la CEV y la Corte IDH,
gue han sefialado la necesidad de mejorar el manejo de la informacién. Asimismo,
ONU Derechos Humanos reconoce que Comisién Civil tenga incidencia con el SND
pues dentro de sus facultades puede requerir un informe anual para comentar su
cumplimiento de acuerdo con estdndares de derechos humanos (articulo 20 de la
propuesta de reforma).

La Oficina recomienda que se busque coordinacién para que el Decreto 2149 pueda
ser reformado acorde, considerando que también la Corte ordené su adecuacién
con base a los estandares internacionales de derechos humanos.

6. Reflexiones adicionales. Una reforma al sistema de inteligencia de Colombia
no solo fortaleceria la seguridad interna respetando los derechos humanos,
sino que también tendria un impacto positivo en las relaciones comerciales,
especialmente en el intercambio de informacién con otros paises. Casos
recientes, como Schrems | y Schrems Il, sirven de antecedente, ya que el
Tribunal de Justicia de la Unién Europea determind que las leyes de
inteligencia de EE. UU. no ofrecian suficientes garantias para proteger los
derechos fundamentales de los ciudadanos europeos. Esto llevo a la invalidez
de los acuerdos comerciales de transferencia de datos entre EE. UU. y la Unién
Europea. Algunas de las principales razones detras de estas decisiones fueron
la falta de supervisién efectiva sobre las actividades de inteligencia y la
ausencia de mecanismos que permitieran a los ciudadanos europeos defender
sus derechos en tribunales estadounidenses.[75]

En este contexto, una reforma en Colombia que incluya una supervisién
independiente, mecanismos claros de rendicién de cuentas y limites y controles a la
vigilancia masiva no solo aseguraria el respeto a los derechos humanos, sino que
también mejoraria su reputacién como socio comercial confiable. Al adoptar
estdndares mas altos en proteccién de datos, Colombia facilitaria acuerdos
internacionales de transferencia de informacién, como con la Unién Europea, cuyo
enfogque en la proteccidon de datos es riguroso. Esto abriria oportunidades para
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acceder a mercados mas amplios y fortalecer el intercambio de informacién bajo
condiciones de seguridad juridica tanto para ciudadanos como para empresas de
ambos lados.

En conclusion, la aprobacién de la reforma en los términos actuales representaria
un avance significativo en materia de derechos humanos, al profundizar y clarificar
las cuestiones previamente mencionadas. No obstante, la Oficina recomienda
incorporar las siguientes precisiones para que la reforma sea mas integral y
asegure el cumplimiento efectivo de diversas obligaciones en materia de derechos
humanos para la gestidon de inteligencia.

Resumen recomendaciones:

1. Definicidon de terrorismo: Ajustar la definicién a la Resoluciéon 1566 del
Consejo de Seguridad de la ONU, garantizando que incluya la intencionalidad
de causar dafio para generar terror, y evitar un uso indiscriminado del término.

2. Definicion seguridad nacional: Incorporar directamente el eje de seguridad
humana para optimizar la deteccién de factores que niegan el acceso a
derechos y generan violencia.

3. Competencias diferenciadas: Asegurar una clara distincién entre las
competencias de los organismos de inteligencia civil y militar, previniendo el
uso indebido de recursos y funciones en actividades que no son de su
jurisdiccién.

4. Libertad académica: Incorporar el principio de libertad académica en la
formacidn de los funcionarios de inteligencia, garantizando que puedan
desarrollar pensamiento critico y entendimiento profundo de los derechos
humanos.

5. Intervencion humana en tecnologia: Detallar que la supervisién humana
suficiente debe aplicarse de manera diferenciada para cada tecnologia, de
modo que se adapte a sus caracteristicas y efectos especificos.

6. Proteccidn a jueces y magistrados: Incluir de manera explicita a jueces y
magistrados en la proteccién especial frente a ser objetos de la funcién de
inteligencia de conformidad a lo desarrollado en el punto 1.c del concepto.

7. Articulacion con expertos: Fortalecer la capacidad de la Comisién Legal de
Inteligencia, permitiendo la articulacién con expertos externos que puedan
aportar conocimientos especializados, especialmente en materia de tecnologia
y derechos humanos.

8. Mayor capacidad a la Comision Civil: Ampliar las facultades de la Comisién
Civil para garantizar un control mas robusto y participativo, involucrando a la
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sociedad civil en los procesos de supervisién, rendicién de cuentas y control de
actividades de inteligencia.

. Control posterior: Reemplazar los términos «derechos humanos de personas

determinadas o indeterminadas» por » derechos humanos derivados del uso
de datos sensibles de personas fisicas identificables que puedan poner en
riesgo su vida privada «, con el fin de precisar y delimitar claramente el
alcance del control posterior y garantizar una protecciéon efectiva de la
privacidad de las personas.

Capacidad de bloqueo de tecnologia: Asegurar que las tecnologias de
vigilancia adquiridas tengan la capacidad de bloquear informacién si existe un
riesgo de fuga, protegiendo la integridad de los datos manejados.

Control sobre adquisicion de tecnologia: Establecer mecanismos robustos
para controlar la adquisicién de tecnologias, asegurando que cumplan con
estdndares internacionales de derechos humanos y realicen una evaluacién de
impacto sobre proteccion de datos.

Limites en el comercio de la tecnologia: Adicional a la prohibicién de
comercializar con empresas con investigaciones por vulneraciones a derechos
humanos, afadir que las empresas también deben cumplir con los Principios
Rectores sobre las Empresas y los Derechos Humanos.

Autodeterminacion informativa: Matizar la regulacién de la
autodeterminacion informativa conforme a la jurisprudencia internacional de
acuerdo con lo detallado en el punto 3.e.

Escrutinio judicial ampliado: Ampliar el escrutinio judicial sobre las
decisiones relacionadas con la autodeterminacién informativa, permitiendo
gue cualquier decisidn pueda ser materia de supervisién judicial.

Evaluacion detallada de tecnologias: Realizar una evaluacién técnica y de
derechos humanos antes de adquirir cualquier tecnologia de inteligencia,
asegurando que no genere riesgos indebidos para los derechos fundamentales
de las personas.

Sistema de Depuracion de Archivos: Asegurarse que el contenido del
Decreto 2149 sea congruente con la propuesta de reforma de la ley.
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